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TP2 : Protocole d’échange de clés 
Diffie-Hellman 

Q1)  
Génération du fichier dhparams.pem contenant les paramètres Diffie-Hellman, transmi par 
message à Alice :  
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Q2)  
Génération des paires de clés d’Alice et Bob. 
 
Pour BOB :  

 
 
Pour ALICE :  
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Q3) 
Chez Bob :  

 
Chez Alice :  
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Q4) 
Pour Bob : 
Création du message à envoyer :  

 
Conversion de la clé en Hexa :  

 
 
Pour Alice :  
Création du message à envoyer :  

 
Conversion de la clé en Hexa :  
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Génération de l’IV Partagé : 

 
Conversion de la clef 2048 en 256 

 
 
Chiffrage du message avec AES-256-CBC : 
Bob : 

 
Alice : 
 
 
 

Q5) 
Déchiffrement du message fourni par Alice à Bob : 
 
 
 
Déchiffrement du message fourni par Bob à Alice :  
 
 
 
 

Q6) 
Un attaquant en MITM intercepte les clés publiques échangées entre Alice et Bob, crée ses 
propres clés et fait croire à chacun qu’il communique avec l’autre. Il peut ainsi lire, modifier 
et transmettre tous les messages sans être détecté. 
Remède : authentifier les clés publiques via signatures numériques, certificats ou TLS. 
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Q7 :  
Dans un fichier BMP, les premiers octets constituent l’en-tête (header) qui décrit l’image : 
taille, largeur, hauteur, profondeur de couleur, etc. 
Si on chiffre tout le fichier, le logiciel d’affichage ne peut plus reconnaître le format BMP.  
De plus, Un BMP classique possède 54 octets d’en-tête puis les données de pixels 
 
Pour ce faire :  
On extrait l’entête dans un fichier header.bpm :  

 
 
Puis le corps dans un autre fichier body.bpm :  

 
 
On chiffre ensuite le corps avec le modèle voulu :  
AES-256-ECB :  
 
 
AES-256-CBC :  
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Nous pouvons ensuite recréer l’image en fusionnant le header avec le corp voulu :  
 
ECB :  
 
 

 
 
CBC :  
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Chiffrement RSA :  
Lors de l’essai de chiffrement de l’image avec RSA, on constate que cela ne fonctionne pas 
pour l’ensemble du fichier. En effet, RSA ne permet de chiffrer que de petites quantités de 
données, limitées par la taille de la clé. Une image étant trop volumineuse, le chiffrement 
échoue. RSA n’est donc pas adapté au chiffrement direct de fichiers volumineux et est 
généralement utilisé pour chiffrer des clés symétriques (comme AES), qui servent ensuite à 
chiffrer les données. 
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