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TP2 : Protocole d’échange de clés
Diffie-Hellman

Q1)

Génération du fichier dhparams.pem contenant les paramétres Diffie-Hellman, transmi par
message a Alice :

greg@MacBook-Air BUT2 % openssl dhparam —out dhparam_file.pem 2048
Generating DH parameters, 2048 bit long safe prime, generator 2
This is going to take a long time

greg@MacBook-Air BUT2 % cat dhparam_file.pem
-—--—BEGIN DH PARAMETERS--———
MIIBCAKCAQEAhFXPVGeMvamd1XJj6zSyFMN/9OExtdPR1isebAhpQSUSEEAtCza6
E/yiCJ1B3TogPqtdLhD3PDNcAVAC6y4YM1ZuGb3x8y3PXKT73m]cD3HC xZkmQH
V517R4tR11TaRUWBHINGMCNQh9d1E9XrXy T1I74CH3PVOCLhYI1y jMLs3p1Mc
Ca4AjA6+749tg/uCYgLXCZXMIBDO4ZSy4CDC257w9aiEGO6HXPFyb11lyInxG6+2h
2xS90/mWN@C4XTY4EPGWMMiB05Dfm/UIDY0T4uhi0150MMFZb1KoLhIFIMR9Zk3q
WsnKUTTgOp2x1v7NCi1bPHCFIIr1nM5YWWIBAg==
END DH PARAMETERS----—
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Q2)

Génération des paires de clés d’Alice et Bob.

Pour BOB :

[greg@MacBook-Air BUT2 % openssl genpkey —paramfile dhparam_file.pem -out bob_privkey.pem
[greg®MacBook-Air BUT2 % openssl pkey -in bob_privkey.pem —pubout -out bob_pubkey.pem
[greg@MacBook-Air BUT2 % cat bob_privkey.pem

BEGIN PRIVATE KEY:
MIICJgIBADCCARCGCSqGSIb3DQAEDATCCAQGCIGERAIX1Zz1RNIL6pNZVyY+s@shTD
f/ThMbXTedYrHmwIaUE1EhBHbQs2uhP80gidQd@6ID6rXS4Q9zw53HVAAUSUGDNW
bhm9ycfMtz8Sk+9509HA9x3Mc5IkBleYulelLUXddU2kVFgR/TUJgjY@IfXdRPcal
8kyCe+Ah9z41Tgi4WCdcozIbN6ZTHAMUAIWOVU+PbYP7gmIC8Qs1zCPA90GUsuUAg
ws+e8PWohBveh8T38m9ZciJ8RhvtodsUvdP5sDdHOMa20BKR1jDIVKOQ35v1Iw2K
E+LoYtNbKDDBWW9SqC4SBSTEfc5N6sLIy1EQ4DqdsZb+zQopWzxwnyCa9Zz0WFsC
AQIEggEEAOIBAE8SMZC8SLhyiIbbl8w7+5mZ61k/81Pmcé6FzyJHLkIyveGXcZgNeZ
Onrrbn0aHP55hGZaSWMf7SQyGyMwaSY+9eQKMYGVGu+UYKpSghvbnh7I2mM@Déxb
S@CwxfD3aB+tfv2i21ExATJ10x9k0cqP495jpNcngM1zJ4])Le46yl16MCEUYKK/CY
H5ANP/HaOTbMSqJWr0QQ2wqVc5sTO@eN8mPUEV2q@JI3ZOES5Fidw0gTSk4VLanEKiE
K3GZ60on0fzy7Td+GIxrzuUDjgbTWPAkcTyvzicig9S3LF3vPnGoYe]jx4dNPAPUAL
okgb57Rz674zA1ESWWUPTZWNIN8GszxLSpCU=

MIICJIDCCARcGCSqGSIb3DQEDATCCAQQCggEBAIX1z1RnjL6pNZVYY+s@shTDf/Th
MbXTOdYrHmwIaUE1EhBHbQs2uhP80gidQd@6ID6TXS4Q9zw53HVAAUSUGDNWbhmS
ycfMtz8Sk+9509HA9x3Mc5IkBleYu@elLUXddU2kVFgR/TUJgjY@IfXdRPcal8kyC
e+Ah9z41Tgi4WCdcozIbN6ZTHAMUAIWOVU+PbYP7gmIC8Qs1zCPA90GUsuAgws+e
8PWohBveh8T38m9ZciJ8RhvtodsUvdP5sDdHOMa20BKR1jDIvKOQ35v1Iw2KE+Lo
YtNbKDDBWW9SqC4SBSTEfc5N6sLIy1E@4DgdsZb+zQopWzxwnyCa9ZzOWFsCAQID
ggEFAAKCAQBUHNJ@AUF1xVVGFGOQTXxJF36v4+/nrp@LIwH65UOwW4DrcRvsAVIS11
rVYv9JIvf9LM/oAqUZemLbW3m7cHgeChclbq38BBralzmU3a8FzZZqzoTxnngrySD
/6IDDQtwDdeFpCFBRsNZ@S+VNmMUAS4w2cXy6KbgXPRSrwm7I1g1VywvlIvClHukHk
FUHW+PI7001m@TRVUHNmMt7@boadTéwITz3CavABAQt30Em/5DgamlYnr4JZxYjex
fkoHGP8J2w1GTCi5i@wFo7noPedklu82glucWvKLuKs/JvNJgolunzqgOwXR8/qp
13i0eju/BiZCs++RnvHNOhuJNL4EWNUV

greg@MacBook-Air BUT2 % [|

Pour ALICE :

$ openssl genpkey -paramfile dhparam_file.pem -out alice_privkey.pem
$ openssl pkey -in alice privkey.pem -pubout -out alice_ pubkey.pem
$ cat alice_pubkey.pem

-----BEGIN PUBLIC KEY

MIICJ] cGCSqGSIb3DQEDATCCAQQCGgEBAIX1z1RNLEpNZVyYY+sOshTDf/Th

MbXTOdYrHmwIaUELERBHbQs2uhP80gidQdO6IDE rXS4Q9zw53HVdAusuGDNWbhm9

ycfMtz85k+9509HAIX3Mc5IkBleYudeLUXddU2kVFgR/TUJgjYOIfXdRPcal18kyC

e+Ah9z41Tgi4WCdcozIbN6ZTHAMUAIWOVU+PbYP7gmIC8Qs1zCPASOGUSUAgWS+e

8PWohBveh8T38m9Zc1J8RhvtodsUvdP5sDdHOMa20BKR1jDIVKOQ35viIw2KE+Lo

YtNbKI 195qC4SBSTEfcSN6sLIy1E®4DqdsZb+zQopl nyCadZ. sCAQID

9gEFAAKCAQA3Y0+uK920ZH1ESFHDKI4K23u6oGxgmrowxx LwNI+a+BPy2t2xvgIh

McMY j5K94eeTNQ4W/PSN6sBpcsVkOtvtBgakC1bGSt+618P87rkw20PtGhimPHKG

8@c90LaDzzYI3EsqoVWBES16L1WDNUE/OAQEwEXKVV /tf4bYZzwTu9IgCXDHEXPDY

fzMZ9AwvLC5n pOj9TPCYzvCoHOFVTSn1IfSFBNDPRYZpOp /VpkgoyVweoM

DJkhxbh6X1IK 50WYdup8No468oHVhUEOZRAVZWreYdSF3+5xDnbWI@0+Gu

kgNrx7uHngrEL8ax 1D1+4mY1jg6r

END PUBLIC KEY

$ cat alice_privkey.pem

== EGIN PRIVATE KEY -
MIICJIgIBADCCARCGCSQGSIb3DQEDATCCAQQCIQEBAIX1Z1RNIL6PNZVYY+sOshTD
f/ThMbXTedYrHmwIaUE1ERBHbQs2uhP80g1dQde6 ID6rXS4Q9zw53HVAAUSUGDNW
bhmoycfMtz85k+9509HAIx3Mc5IkB1leYu@eLUXddU2kVFgR/TUIgjYOIfXdRPcal
8kyCe+Ah9z41Tgi4d JbN6Z THAMUAIWOVU+PbYP7gmIC8Qs12CPA90GUSUAG
ws+e8PWohBveh8T38m! J8RhvtodsUvdP5sDdHOMa20BKR1jDIVKOQ35v1Iw2K
E+LoYtNbKDDBWWISqC4SBSTEfc5N6sLIy1EQ4DgdsZb+zQopWzxwnyCa9Zz0WFsC
AQIEQQEEAOIBAHKELkHiW11BFeld1D/H+006a2]oPnX7hktplcshG2pxIWwWNASWE
K460XTdp+Cqyff8hyUsYINOSeANmiwhTfbs/kFOgdXc5zaEx8ZTH30jTXg
T74ZncmtFpPt+Zmo0B9piQedktpVBMt3oE juolW,/G58FAVULd3084BMeub/NmDxgx
L1bVgTpYUK a8bJCpt1TV7/j7ub7FULI9IWWocBIaPspOTOVYpXxLFGDIUFGPY
RMS2QkEV7e+S1QLFpsTUr tZWeDwgAIUeo4L39NLt11Fca7uQaDQWhC7IXkGHL1a2
sN9q1+CbzE9DVRGKY jJKivNK2Yt0ahRRYGyY=

END PRIVATE KEY
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Q3)
Chez Bob :

[greg@MacBook—Air BUT2 % openssl pkeyutl -derive —inkey bob_privkey.pem -peerkey alice_pubkey.pem -out sharedkey.bin
[greg@MacBook—Air BUT2 % cat sharedkey.bin
e?7E/&0?[x[@?77cM?€?2ZS?S7\k
D?70?
K?1221?2?2?2WF???5%$2? ??1?22E¢?1d?00?C?2rf6/]{12?2u?p6?=W?22? 'Mt?G?Bw??2?g0?

greg@MacBook-Air BUT2 % xxd sharedkey.bin
00000000 : 65cl cd45 142f 2630 cdll 5b78 ee92
000000108: 8997 c28f 634d a3cf b5ca fb5a 1753
00000020: a4bc 6bOc 44el 9730 970b f8b8 c8eb
00000030: 0384 cad8 692b 888 83a9 6bb2 0206
00000040: 46d9 633d 305c ec4d 27d5 47e4 cel9
00000050: f4cf 610d 4b3f 31a@ bf69 bdd8 elaf
0000BB60: cb69c 6695 bsbé 3524 828a c509 abf6
00000070: 3245 1363 d26c 6400 c66T 111b 2d87
00000080: 43c6 d872 6636 d492 7bdf 9fc7 fa3f
00000090: 7036 d63d 57cl 82ae 8f27 4dc5 abd3
000000a0: 4277 bc9b fbe@ 676f 8f@5 @afe@ 2776
0000080BbB: 5920 694 a@74 c2f9 99f9 ed7b ef76
000000cB: a7bc a656 f3f2 6ad2 765e 0a85 dbaf
000000d0: fdbc ac@6 3fb2 3378 4169 11e3 6854
000000e0: Seef b369 1e3d 6305 f2cb cef7 3a52
000000T0: abeb 81c4 8520 456b 773d 1493 f2ec
greg@MacBook-Air BUT2 % [

Chez Alice :

$ openssl pkeyutl -derive -inkey alice_privkey.pem -peerkey bob_pubkey.pem -out sharedkey.bin
$ xxd sharedkey.bin

00000000

00000010

00000020

00000030

00000040

00000050

00000060:

00000070:

00000080:

00000090

000000a0:

000000b0:

000000cO:

000000d0:

000000e0:

00000010
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Q4)

Pour Bob :
Création du message a envoyer :

[greg®@MacBook-Air BUT2 % nano plaintext_message.txt

[greg®MacBook-Air BUT2 % cat plaintext_message.txt
Salut Florian

Conversion de la clé en Hexa :

[greg@MacBook-Air BUT2 % xxd sharedkey.bin hex_sharedkey
[gregPMacBook-Air BUT2 % cat hex_sharedkey

00000000 : 65c1 cd4ab 142f 2630 cdll 5b78 ee92 béab e..E./80..[x....
P0000010: 8997 c20f 634d a3cf bb5ca fbba 1753 9d53
P00PPO20: aibc 6bOc 44el 9730 970b f8b8 c8e5 bbdc
00000030: 0384 cad8 692b f888 83a9 6bb2 0206 bebd
00000040: 46d9 633d 305c ec4ad 27d5 47e4 cel9 904
00000050: f4cf 610d 4b3f 3120 bf69 bdd8 elaf d704
POOPRO6A: cb69c 6695 biabbs 3524 028a c509 a6f6 2197
00000070: 3245 1363 d26c 6400 c66T 111b 2d87 6fde
00000080: 43cb6 dB872 6636 d492 7bdf 9fc7 fa3f 75ad
00000090: 7036 dbé63d 57cl 82ae 8f27 4dcH abd3 47d4
P00000a0: 4277 bc9b fbe@ 676T 8f@5 @af® 2776 1134
P00PPODbO: 5920 6T94 a@74 c2T9 99f9 ed7b ef76 b2f3
000000cO: a7bc abbé f3f2 6ad2 765e 0a85 db4f be98
000000d0: fdbc ac@6é6 3fb2 3378 4169 1le3 6854 f9e7
000000e0: S5eef b369 le3d 6305 f2cb cOf7 3a52 %edf
P00PPOTA: abeb B8lchs 8520 456b 773d 1493 f2ec

Pour Alice :
Création du message a envoyer :

$ nano plaintext message.txt
$ cat plaintext_message.txt

Comment ca va le Greg ??

Conversion de la clé en Hexa :

$ xxd sharedkey.bin sharedkeyHexa
$ cat sharedkeyHexa
00000000:

00000090 :
00000030 :

000000f0:
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Génération de I'lV Partagé :

[greg@MacBook-Air BUT2 % openssl rand -hex 16 > hex_IV

[greg@MacBook-Air BUT2 % cat hex_IV
54e87e96bad060e@675c9979c6537a25

Conversion de la clef 2048 en 256

[greg@PMacBook-Air BUT2 % MY_KEY=$(openssl dgst —sha256 sharedkey.bin | awk '{print $2}')
[greg®PMacBook-Air BUT2 % echo $MY_KEY
8f418852cfcelel94293bea9395ald5a5b3ef9f6f63e63f79b@ffeef71fdbeldf

Chiffrage du message avec AES-256-CBC :

[greg@MacBook-Air BUT2 % openssl enc -aes-256-cbc —-in plaintext_message.txt -out encrypted_message.enc -K $MY_KEY -iv 54e87e96bad@60e0675c9979c6537a25
[greg@MacBook-Air BUT2 % cat encrypted_message.enc

?22B-2277-

628

3 $ openssl enc -aes-256-cbc -in plaintext_message.txt -out encrypted_message.enc -K SMY_KEY -iv 54
e87e96bad060e0675c9979c6537a25

R $ cat encrypted_message.enc
sozol~T\eelelo(e|ee ' eeesdFel) 3 S I

Q5)
Déchiffrement du message fourni par Alice a Bob :

greg@MacBook-Air BUT2 % openssl enc -d -aes-256-cbc -in encrypted_message_alice.enc —out decrypted_message.txt -K $MY_KEY -iv 54e87e96bad06@e@675c9979c6537a25
[greg@MacBook-Air BUT2 % cat decrypted_message.txt
Comment ca va le Greg ??

greg@MacBook-Air BUT2 % [I

Déchiffremen m f i par Bob a Ali

$ openssl enc -d -aes-256-cbc -in encrypted_message_bob.enc -out decrypted_message_bob.txt -K SMY|

_KEY -iv 54e87e96bad@60e@675c9979c6537a25
B $ cat decrypted_message_bob. txt

51

Salut Florian

Q6)

Un attaquant en MITM intercepte les clés publiques échangées entre Alice et Bob, crée ses
propres clés et fait croire a chacun qu’il communique avec l'autre. Il peut ainsi lire, modifier
et transmettre tous les messages sans étre détecté.

Remeéde : authentifier les clés publiques via signatures numériques, certificats ou TLS.



Grégoire MAROUSE | Le Joncour Florian BUT2 2026

Q7 :

Dans un fichier BMP, les premiers octets constituent I'en-téte (header) qui décrit I'image :
taille, largeur, hauteur, profondeur de couleur, etc.

Si on chiffre tout le fichier, le logiciel d’affichage ne peut plus reconnaitre le format BMP.
De plus, Un BMP classique posséde 54 octets d’en-téte puis les données de pixels

Pour ce faire :
On extrait I'entéte dans un fichier header.bpm :

$ head -c 54 logo.bmp > header.bmp
3 $ cat header.bmp
BMee|o( @ 5 3

Puis le corps dans un autre fichier body.bpm :

$ tail -c +55 logo.bmp > body.bmp
&

On chiffre ensuite le corps avec le modéle voulu :
AES-256-ECB :

$ openssl enc -aes-256-ecb -in body.bmp -out body_ecb.enc -K $MY_KEY

2 |

AES-256-CBC :

$ openssl enc -aes-256-cbc -in body.bmp -out body_cbc.enc -K SMY_KEY -iv 54e87e96bad060e@675c9979

c6537a25
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Nous pouvons ensuite recréer I'image en fusionnant le header avec le corp voulu :

cat header.bmp body ecb.enc > logo_ecb.bmp

&
2>
&
2

logo_ecb.bmp

$ cat header.bmp body_cbc.enc > logo_cbc.bmp
"
=]

logo_cbc.bmp
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Chiffrement RSA :

Lors de I'essai de chiffrement de I'image avec RSA, on constate que cela ne fonctionne pas
pour 'ensemble du fichier. En effet, RSA ne permet de chiffrer que de petites quantités de
données, limitées par la taille de la clé. Une image étant trop volumineuse, le chiffrement
échoue. RSA n’est donc pas adapté au chiffrement direct de fichiers volumineux et est
géneéralement utilisé pour chiffrer des clés symétriques (comme AES), qui servent ensuite a
chiffrer les données.
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