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TD 3 : Adressage IP Dynamique

1 Acces internet

Avant de commencer toute manipulation, il est nécessaire de supprimer le cable entre la
machine 1, qui joue le rble de routeur, et la machine 4. A la place, cette interface va nous
servir a relié le routeur a un NAT. Voici la configuration attendu :
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Nous allons ensuite modifier I'interface de la machine Debian centrale connectée au Nat afin
qu'il récupére son adresse IP en DHCP. Dans notre cas, il s’agit de I'interface enp2s2. Pour
cela, nous allons modifier le fichier de configuration des interfaces pour configurer l'interface
enp2s2 pour obtenir automatiquement une adresse IP a l'aide du protocole DHCP a l'aide
de la commande : sudo nano /etc/networkl/interfaces

Il est ensuite nécessaire de commenter ou supprimer les lignes concernant 'adressage
static de l'interface enp2s2 écrite dans le précédent TP et de décommenter celles
concernant le DHCP en indiquant l'interface voulue. Voici le résultat aprés avoir réalisé les
modifications :

GHU mano 7.2

Il est nécessaire d’exécuter cette commande pour appliquer les modifications : sudo
systemctl restart networking

puis : sudo ifdown enp2s2 && sudo ifup enp2s2 pour se libérer de I'adresse static défini
dans le précédant tp.

Vous devriez voir les échanges du protocole DHCP dans la console :
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Pour voir la nouvelle adresse ip associée a l'interface, vous pouvez entrer la commande ip
a. Normalement, vous verrez une mention “scope global dynamic” s’afficher en fin de ligne :

ST, MULTICAST, UB, LO

De plus, une route par défaut a normalement été ajoutée avec comme modéle : default via
<gateway_nat> dev <interface> . \ous pouvez vérifier cette information avec la commande :
ip route
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2 Serveur DHCP

Pour changer la configuration des deux machines Debian connectées au routeur principal
afin qu’elles récupérent leurs adresses IP en DHCP, il est nécessaire de reproduire la méme
procédure que pour le routeur. C’est a dire de modifier le fichier de configuration des
interfaces avec la commande sudo nano /etc/network/interfaces, de commenter les lignes
concernant 'adresse static des interfaces concernées, et de décommenter celles concernant
le DHCP en indiquant I'interface voulue :

Machine 2 : Machine 3 :
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Il n’est pour l'instant pas nécessaire de redémarrer le service réseau car le routeur n’est pas
encore capable de leur délivrer une nouvelle adresse ip.
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Nous allons maintenant installer et configurer le serveur DHCP isc-dhcp-server sur le
routeur Debian, afin qu’il délivre les adresses IP des deux sous-réseaux. Pour ce faire, il est
nécessaire de suivre les étapes suivantes :

Avant de réaliser toute modification, il est important de modifier le contenu du fichier
letc/apt/sources.list permettant d’'indiquer a Debian ou chercher les paquets logiciels. Voici
le contenu a mettre dans ce fichier :

deb http://deb.debian.org/debian/ bookworm main contrib non-free non-free-firmware
deb-src http://deb.debian.org/debian/ bookworm main contrib non-free
non-free-firmware

deb http://security.debian.org/debian-security bookworm-security main contrib
non-free non-free-firmware

deb-src http://security.debian.org/debian-security bookworm-security main contrib
non-free non-free-firmware

deb http://deb.debian.org/debian/ bookworm-updates main contrib non-free
non-free-firmware

deb-src http://deb.debian.org/debian/ bookworm-updates main contrib non-free
non-free-firmware

Il est ensuite nécessaire de mettre a jour les paquets : sudo apt update


http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://security.debian.org/debian-security
http://security.debian.org/debian-security
http://deb.debian.org/debian/
http://deb.debian.org/debian/
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Procédons maintenant a la mise en place du serveur DHCP :

Tout d’abord, nous devons installer le package isc-dhcp-server : sudo apt install
isc-dhcp-server

ATTENTION : Il est normal d’avoir une erreur lors du démarrage du service car le serveur
n’est pas encore configuré :

Ensuite, le serveur DHCP doit uniquement répondre sur les interfaces reliées aux réseaux
internes, et non sur l'interface connectée au NAT. Pour ce faire, nous allons modifier le
fichier /etc/default/isc-dhcp-server en indiquant les interfaces du routeur reliées a nos
deux machines au niveau de la ligne : INTERFACESv4= “” |

Dans notre cas, cela donnera :

[ I R
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Enfin, nous allons configurer les pools DHCP pour les deux sous réseaux. Pour ce faire,
nous devons modifier le fichier /etc/dhcp/dhcpd.conf et rentrer les différentes informations
suivantes :

Nous pouvons maintenant redémarrer le service DHCP avec la commande : sudo
systemctl restart isc-dhcp-server

On peut ensuite vérifier son état avec : sudo systemctl status isc-dhcp-server
Le service doit apparaitre comme active (running).

m

f 16 44 debi

lines 1-17/17 (END)

Il est maintenant nécessaire d’exécuter les commandes sudo ifdown enp2s0 et sudo ifup
enp2s0 permettent de désactiver puis réactiver l'interface réseau, ce qui force la prise en
compte des nouvelles configurations IP ou DHCP sans redémarrer la machine.
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Pour voir la nouvelle adresse ip associée a l'interface, vous pouvez entrer la commande ip
a. Normalement, vous verrez une mention “scope global dynamic” s’afficher de la ligne
affichant I'ip :

Machine 2 :

Pour activer le forwarding IPv4 si pas déja fait, il suffit de décommenter la ligne :
net.ipv4.ip_forward=1 dans le fichier /etc/sysctl.conf :

Appliquer ensuite les modifications avec la ligne : sudo sysctl -p
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Pour finir, nous devons configurer le NAT du routeur en mode masquerade. Pour ce
faire, voici le modéle de la commande a utiliser : sudo iptables -t nat -A POSTROUTING -o
<interface> -f MASQUERADE

Dans notre cas, l'interface du routeur relié au NAT est enp2s2, donc la commande sera :
sudo iptables -t nat -A POSTROUTING -o enp2s2 -j MASQUERADE

Pour plus d’info : https://eric-wurbel.pedaweb.univ-amu.fr/extranet/Enseignement/SAE203/tuto-nat.html

Pour vérifier que la régle a bien été prise en compte, vous pouvez taper la commande
suivante : sudo iptables -t nat -n -L -v
Vous devriez voir afficher la régle dans la partie “Chain POSTROUTING”

Il est également important de rendre les régles iptables persistantes. Pour ce faire, il est
nécessaire d’installer iptables-persistent avec la commande : sudo apt install
iptables-persistent

Un message apparaitra nous indiquant si I'on souhaite sauvegarder les reégles de iptables
actuelles. Répondre a “Yes” pour les régles IPv4 et IPv6.

Dans le futur, il suffira d’entrer cette commande pour sauvegarder les régles : sudo
neftfilter-persistent save

o

debian@debian:~% sudo netfilter-p
uting fusr/ sl f



https://eric-wurbel.pedaweb.univ-amu.fr/extranet/Enseignement/SAE203/tuto-nat.html
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Pour vérifier que tout est opérationnel, nous pouvons réaliser un ping 8.8.8.8 depuis la
machine 3 et 4. Si une réponse est recue, c’est que le serveur DHCP est fonctionnel €7 €

Machine 2 :
£ Debian-2 - PuTTY

Machine 3 :
£ Debian-3 - PuTTY
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Nous pouvons maintenant nous intéresser a la communication IPv6. Nous allons utiliser
SLAAC afin de permettre I'auto configuration des adresses.

Avant toute chose, il est nécessaire d’activer le forwarding IPv6. Pour ce faire, nous devons
modifier le fichier /etc/sysctl.conf avec la commande : sudo nano /etc/sysctl.conf

Dans ce fichier, vérifier la présence ou ajouter la ligne suivante :
net.ipv6.conf.all.forwarding=1

Appliquer ensuite les modifications avec : sudo sysctl -p

Nous allons maintenant installer radvd avec la commande : sudo apt install radvd

Nous allons maintenant configurer radvd avec la commande : sudo nano /etc/radvd.conf
Voici le contenu a ajouter :

interface enp2s0 {
AdvSendAdvert on;
AdvManagedFlag off;
AdvOtherConfigFlag off;

prefix 2001:db8:1::/64 {
AdvOnLink on;
AdvAutonomous on;
%
2

interface ens1 {
AdvSendAdvert on;
AdvManagedFlag off;
AdvOtherConfigFlag off;

prefix 2001:db8:2::/64 {
AdvOnLink on;
AdvAutonomous on;

h

11
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Explication :
Le fichier de configuration radvd permet au routeur d’envoyer des annonces IPv6 aux

machines du réseau.

L'option AdvSendAdvert on active I'envoi de ces annonces, indispensables au
fonctionnement de SLAAC.

Les options AdvManagedFlag off et AdvOtherConfigFlag off indiquent aux clients qu’ils
ne doivent pas utiliser DHCPV6 et qu’ils peuvent s’auto-configurer uniquement a partir des
annonces du routeur.

Le bloc prefix définit le préfixe IPv6 annoncé aux machines. Celui-ci est obligatoirement en
164, condition nécessaire pour que I'auto-configuration IPv6 fonctionne.

Enfin, AdvOnLink on précise que le préfixe correspond au lien local, et AdvAutonomous
on autorise les machines a générer automatiquement leur adresse IPv6.

Il est ensuite nécessaire de démarrer et d’activer radvd avec :
sudo systemctl enable radvd
sudo systemctl restart radvd

Pour vérifier que le service est opérationnel, on entre : sudo systemctl status radvd

12
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Nous allons maintenant passer a la configuration cété client. Pour ce faire, nous allons
modifier le fichier /etc/network/interfaces avec la commande :

sudo nano /etc/network/interfaces

et nous allons ajouter cette ligne : iface enp2s0 inet6 auto

Il est maintenant nécessaire d’exécuter les commandes sudo ifdown enp2s0 et sudo ifup
enp2s0 permettent de désactiver puis réactiver l'interface réseau, ce qui force la prise en
compte des nouvelles configurations IP ou DHCP sans redémarrer la machine.

Pour vérifier que tout fonctionne correctement, nous devrions voir une adresse IPv6 en
2001:db8:1::/64 sur la machine 2 et une adresse IPv6 en 2001:db8:2::/64 sur la machine 3,
avec la mention “scope global dynamic” en fin de ligne.

Pour vérifier, faire : ip a

Machine 2 :

0 gdisc fq codel state UP g

De plus, une route par défaut passant par l'interface du routeur devrait apparaitre avec la
commande : ip -6 route

Machine 2 :

€78sec hoplimit &4 pref

13



LE JONCOURS Florian | Marousé Grégoire | HUTA-CEVAER Valentin GR2B

3 Ca, c’est un routeur ?

1. Télécharger I'appliance OpenWRT sur :
https://gns3.com/marketplace/appliances/openwrt-2
2. Linstaller sur le server puis remplacer la machine debian 1 tel que ci dessous :

NAT1

Debiafi-3 bian-2

T [ 4

Debian-1 Debian-4

L L4

Attention a suivre la méme configuration des interfaces que nous pour faciliter la suite du tp :
(OpenWrt) eth0=== nat0 (NAT)

(OpenWrt) eth2=== ens4 (Machine 2)
(OpenWrt) eth3=== ens4 (Machine 3)

3. Ouvrir la machine pour les configuration
4. lancer : vi letc/config/network
5. configurer l'interface ethO sur le WAN (NAT) et les autres ports sur le LAN comme

ci-dessous :

14
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Les contraintes de temps ne nous ont pas permis de rendre I'lPv6 fonctionnel alors nous
nous contentons de I'lPv4.

Tips vi :

e touche “i” pour entré en mode d’édition
utiliser les fleches pour se déplacer
touche “échap” pour sortir du mode d'édition
commande :q! pour quitter
commande :wq pour sauvegarder et quitter

@
|

15
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Nous devons maintenant configurer le serveur DHCP. Pour ce faire, modifier le fichier avec
cette commande : vi /etc/config/dhcp

Nous devons ajouter une configuration pour nos 2 Lan :

( ATTENTION au nom des lan, ils doivent étre identique a ceux mis dans le fichier network )

On débute la plage d'ipdu Lan 1a .10
avec une limite de 41 adresses
(pour couvrir jusqu'a .50)

de la plage a .6 (soit 65 + 5 =70)
avec une limite de 36 adresses
(pour couvrir jusqu'a .100)

Nous devons aussi configurer le pare-feu, en autorisant les requétes venant des 2 Lan,
permettant aux machines d’obtenir une adresse IP. Pour ce faire, nous devons modifier un
fichier a 'aide de la commande : vi /etc/config/firewall

Nous devons ajouter dans la section dédiée au lan nos deux nouveaux lan :

Nous devons entrer les commandes suivantes pour redémarrer les services nécessaires
pour prendre en compte les modifications apportées :

letclinit.d/network restart

letclinit.d/dnsmasq restart

letclinit.d/odhcpd restart

16
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On peut tester cette nouvelle installation avec différents ping :

ime 4011ms

17
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Sur la machine 3 :

18
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Pour mettre en place le SLAAC IPv6, il suffit de modifier un fichier avec la commande : vi
letc/config/dhcp et d’ajouter les lignes suivantes dans la configuration de lan1 et lan2 :

Ce qui donnera :

Il faut ensuite redémarrer le service avec : /etc/init.d/odhcpd restart .

Pour prendre en compte les modifications sur les machines clientes, entrez la commande :
sudo systemctl restart networking

Il suffit ensuite d’entrer : ip a pour vérifier si les modifications ont bien été prises en compte,
avec l'apparition d’'une adresse ipv6 avec la mention “scope global dynamic” en fin de ligne.

19
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Machine 2 ;

Une route par défaut a normalement également été ajouté. Pour vérifier : ip -6 route

Machine 2 :

oplimit &4 pref medium

Aprés quelques recherches, nous sommes arrivés a cette conclusion :
Bien que l'adressage dynamique par SLAAC soit opérationnel au sein des réseaux locaux

(LAN), I'acces a I'Internet IPv6 n'est pas possible dans cette maquette. Cela s'explique par le
fait que le noceud NAT de GNS3 ne fournit qu'une connectivité IPv4

20
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